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REGLUGERD

um oryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu.

I. KAFLI
Almenn dkvzdi.
1. gr.
Gildissvio.

Reglugerd pessi gildir um rekstraradila naudsynlegrar pjonustu, samheefingar- og eftirlitsstjornvold i
skilningi laga nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilvaegra innvida.

Reglugerdin gildir um net- og upplysingakerfi sem eru undirstada fyrir veitingu pjonustu sem skilgreind er
naudsynleg fyrir vidhald mikilvaegrar samfélagslegrar og efnahagslegrar starfsemi samkvemt akvaedum II. kafla &
svidi bankastarfsemi og innvida fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo
og stafreenna grunnvirkja.

2. gt.
Markmio.

Markmid reglugerdarinnar er ad tryggja med sem bestum heatti samfellda virkni og &fallapol naudsynlegrar
pjonustu med pvi ad kveda nanar 4 um lagmarkskrofur til umgjardar net- og upplysingakerfa rekstraradila
naudsynlegrar pjonustu, ekki sist i pAgu almannahagsmuna. Enn fremur ad tryggja samhafd vidbrogd vid égnum
og atvikum 1 net- og upplysingakerfum sem eru undirstada fyrir veitingu naudsynlegrar pjonustu.

Reglugerd pessari er einnig @tlad ad studla ad samremi i eftirfylgni og framkvemd eftirlits med net- og
upplysingakerfum mikilvagra innvida.

3. gr.
Skilgreiningar.
I reglugerd pessari merkir:
1. Atburdur: Ovidbuin stada, 6pekkt eda pekkt, sem getur skipt méli fyrir 6ryggi net- og upplysingakerfa eda
skert pjonustu mikilvaegs innvioar.
. Atvik: Hver sé atburdur sem hefur skadleg 4hrif 4 6ryggi net- og upplysingakerfa.
. Aheetta: Adstzdur eda atburdir sem geetu haft skadleg ahrif 4 6ryggi net- og upplysingakerfa.
. Eignir: Hvadeina, ba0i efnislegt og 6efnislegt, sem er einhvers virdi fyrir starfsemi mikilvaegra innvida.

wm A~ W

. Mikilveegir innvidir: Rekstraradilar naudsynlegrar pjonustu og veitendur stafreennar pjonustu eins og peir
eru skilgreindir i 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilvaegra innvida, og reglugerd
pessari.

6. Naudsynleg pjonusta: bjonusta sem skilgreind er naudsynleg fyrir vidhald mikilvaegrar samfélagslegrar og
efnahagslegrar starfsemi samkvaemt akvaedum II. kafla 4 svidi bankastarfsemi og innvida
fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og stafreenna grunnvirkja.

7. Rekstraradili naudsynlegrar pjonustu: Opinber adili eda einkaadili sem veitir pjonustu sem telst
naudsynleg samkvemt dkvaedum II. kafla 4 svidi bankastarfsemi, innvida fjarmalamarkada, flutninga,
heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og stafreenna grunnvirkja.

8. Stjornunarkerfi: Fyrirkomulag skipulagslegra og teknilegra radstafana sem notast er vid til ad tryggja
Oryggi net- og upplysingakerfa.

9. Umferdartakmarkanir: Styringar 4 takmdrkun & umferd i og r kerfum til ad tryggja 6ryggi gegn 6gnum.

10. Veitandi stafreennar pjonustu: Veitandi stafreennar pjonustu i skilningi laga nr. 78/2019, sem starfrakir

netmarkad, leitarvél & netinu eda skyjavinnslupjonustu og telst ekki til orfélaga i skilningi laga um
arsreikninga.

A9 60ru leyti gilda ordskyringar i 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilveegra innvida.
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II. KAFLI
bjonusta sem teljast skal naudsynleg fyrir viohald mikilveegrar samfélagslegrar og efnahagslegrar
starfsemi.
4. gr.
bjonusta a svioi bankastarfsemi.

Med pjonustu sem skilgreind er sem mikilveeg samfélagsleg og efnahagsleg starfsemi 4 svidi banka er att vio
pann hluta pjonustu lanastofnunar sem snyr ad greidslupjonustu, skv. 4. gr. laga nr. 120/2011, um
greidslupjonustu. P4 er pad einnig skilyrdi ad veitandi pjonustunnar sé jafnframt kerfislega mikilvegt
fjarmalafyrirtaeki samkvemt akvoroun fjarmalastoougleikanefndar, sbr. d-1id0 1. mgr. 13. gr. laga nr. 92/2019 um
Sedlabanka fslands.

5. gr.
bjonusta a svidi innvida fjarmalamarkada.

Med pjonustu sem skilgreind er sem mikilveg samfélagsleg og efnahagsleg starfsemi 4 svidi innvida
fjarmalamarkada er att vid rekstraradila skipulegra verdbréfamarkada og markadstorgs fjarmalagerninga
samkvemt skilgreiningu laga nr. 108/2007, um verdbréfavidskipti, og midlega motadila samkvemt skilgreiningu
reglugerdar (ESB) nr. 648/2012, sem logfest er med 16gum nr. 15/2018, um afleiduvidskipti, midleega moétadila og
afleiouvidskiptaskrar.

6. gr.
bjonusta a svidi flutninga.
Med pjonustu sem skilgreind er sem mikilveg samfélagsleg og efnahagsleg starfsemi 4 svidi flutninga er 4tt
vid:

a. veitingu flugleidsdgupjonustu og rekstrarstjornun flugumferdar;

b. rekstur alpjodaflugvalla;

c. pjonustu flutningsadila med flugrekstrarleyfi utgefid hér 4 landi sem flytur fleiri en 25% flugfarpega til og
fra landinu 4 ari;

d. pjonustu flutningsadila med flugrekstrarleyfi utgefid hér 4 landi sem flytur meira en 25% af flugfrakt til og
fra landinu 4 ari;

e. veitingu upplysingapjonustu vegna siglinga;

f. pjonustu ttgerdarfélaga samkvaemt skilgreiningu i vidauka I vid reglugerd (EB) nr. 725/2004 um ad efla
vernd skipa og hafnaradstodu sem sja um flutning meira en 25% af sjéflutningum til og fra landinu, sé
utgerdarfélag skrdd hér 4 landi. Ekki fellur hér undir innflutningur 4 oliu, né¢ hravoru til framleidslu i
storidju;

g. pjonustu i tengslum vid lestun og losun farms 4 milli hafnar og flutningsadila, sbr. f-lio, par sem
farmflutningar eru umfram 25% af 6llum sjo6flutningum til og fra landinu ad undanskildum flutningum &
oliuvérum og hravoru til storidju;

h. veitingu upplysingapjonustu vegna umferdar 4 vegum;

1. mottoku neydarboda vegna umferdar 4 vegum.

Telji adilar sem visad er til i c-, d-, f- og g-lidum 1. mgr. sig ekki falla undir akvaedi reglugerdar pessarar par

sem umfang pjoénustu peirra & ari sé¢ undir peim morkum sem kvedid er 4 um, skulu peir ad kréfu Samgdngustofu
syna fram 4 a0 svo sé.

7. gr.
Heilbrigdispjonusta.
Med pjonustu sem skilgreind er sem mikilveg samfélagsleg og efnahagsleg starfsemi & svidi
heilbrigdispjonustu er att vio:
a. brada- og slysamottoku;
b. heilsugaeslu og sjukrahtispjonustu;
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c. heilbrigdisstofnanir og starfsstofur heilbrigdisstarfsmanna med sjukrarymum;

d. heimahjukrun;

e. sjukraflutninga;

f. lyfjabtdir par sem ad minnsta kosti 27.500 lyfjaavisanir eru afgreiddar 4 ari;

g. lyfjabudir utan héfudborgarsvadisins par sem ad minnsta kosti 10.000 lyfjaavisanir eru afgreiddar a ari;

h. lyfjabudir og lyfsdlur sem einar pjona tilteknum byggdarlogum og

1. lyfjaheildsolur (birgdastddvar fyrir lyf);

sem falla undir heilbrigdispjonustu samkvaemt l6gum nr. 40/2007 um heilbrigdispjonustu, lyfjaldg nr.
100/2020 sem taka gildi 1. jantar 2021 og lyfjaldg nr. 93/1994 fram ad peim tima.

8. gr.
bjonusta a svidi orku- og hitaveitna.
Med pjonustu sem skilgreind er sem mikilveg samfélagsleg og efnahagsleg starfsemi & svidi orku- og
hitaveitna er att vio:

a. rekstraradila oliuframleidslu, oliuflutninga, oliuflutningsleidslna eda oliubirgdastoova sem framleidir,
flytur eda geymir ad lagmarki 100.000 tonn af oliu arlega;

b. flutningsfyrirteeki 4 raforku sem hefur fengid leyfi til reksturs flutningsfyrirtekisins samkvaemt
raforkuldgum nr. 65/2003;

c. dreifiveitu raforku sem starfar 4 grundvelli sérleyfis samkvaemt raforkuldgum nr. 65/2003 og neer til
raforkunotenda, 1.000 eda fleiri;

d. vinnslufyrirteeki sem hefur i rekstri raforkuvirkjun med uppsett afl 50 MW eda meira, i tilfelli
vindorkulunda er midad vio 80 MW eda meira;

e. adila sem eiga vioskipti me0 raforku og hafa fengio raforkuséluleyfi i samreemi vid 18. gr. raforkulaga nr.
65/2003 og fjoldi notenda fer yfir 1.000;

f. hitaveitu sem starfar a grundvelli einkaleyfis skv. orkuldgum nr. 58/1967 og pjonustar 1.000 notendur eda
fleiri.

9. gr.
bjonusta a svioi vatnsveitna.
Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi 4 svidi vatnsveitna er
att vio birgja og dreifingaradila neysluvatns sem pjonusta 5.000 notendur eda fleiri.

10. gr.
bjonusta a svidi stafrenna grunnvirkja.
Med pjonustu sem skilgreind er sem mikilveg samfélagsleg og efnahagsleg starfsemi 4 svidi stafrenna
grunnvirkja er att vio:
a. rekstraradila tengi- og skiptipunkta par sem arleg markadshlutdeild hér a landi er 50% eda meiri og ekki er
til stadar fullneegjandi stadganga fyrir pa pjonustu sem veitt er;
b. rekstraradila 1énsheitakerfa ef sami rekstraradili rekur:
1. nathapjona (e. resolvers) sem fa samtals ad medaltali yfir 8.000.000 fyrirspurnir 4 hverjum sélarhring
sidasta almanaksar; eda
2. sannvottunar nafnapjoéna (e. authoritative name servers) sem geyma grunnupplysingar um vistfang i
IP-samskiptareglunum fyrir samtals yfir 1.200 1énsheiti (e. domain) 1 lok hvers 4rs;
c. rekstraradila sem sinnir skraningu landshéfudléna dsamt nafnapjonustu fyrir pau.

III. KAFLI
Lagmarkskrofur um dhaettustyringu og radstafanir.
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11. gr.
Skipulag net- og upplysingadryggis.

Rekstraradili naudsynlegrar pjonustu skal eftir fremsta megni tryggja oryggi peirra net- og upplysingakerfa
sem falla undir gildissvid reglugerdar pessarar. Honum ber ad utbua og vidhalda skjalfestri lysingu &
stjornskipulagi og stjornunarkerfi net- og upplysingakerfa sinna og skal jafnframt, med skipulegu ahattumati, bera
kennsl & naudsynlegar radstafanir og vidhafa adgerdir til ad styra og stjérna net- og upplysingakerfum med tilliti
til aheettu. Skilgreina skal med skyrum hetti hlutverk og abyrgd stjornenda og starfsmanna, svo og ytri adila ef vid
4, sem bera abyrgd a framkvamd adhaettumats og skipulagi net- og upplysingadryggis.

Vio framkvaemd ahattustyringar og vidbunadar i starfsemi sem fellur undir gildissvid reglugerdar pessarar,
skal rekstraradili naudsynlegrar pjonustu byggja 4 gildandi alpjoolega vidurkenndum stéolum um bestu
framkvaemd 4 svidi net- og upplysingadryggis. Pad 4 bedi vid um almenna stadla 4 bord vid ISO/IEC 27001
(Stjérnunarkerfi um upplysingadryggi), ISO/IEC 27002 (Starfsvenjur fyrir upplysingadryggisstyringar), ISO/IEC
27005 (Ahzettustyring upplysingadryggis) og adra sértaka stadla og reglur 4 hlutadeigandi svidi.

IV. KAFLI
Skipulagslegar radstafanir.
12. gr.
Oryggisstefna.

Rekstraradili naudsynlegrar pjonustu skal Gtbtia og vidhalda skriflegri 6ryggisstefnu. [ stefnunni skal
tilgreina stefnuyfirlysingu, markmid og meginreglur net- og upplysingadryggis og hvernig Oryggi net- og
upplysingakerfa er best tryggt 1 starfsemi hans. Stefnan skal sampykkt med formlegum hetti af yfirstjorn og birt
Ollum starfsmonnum. Skal hiin sérstaklega kynnt starfsmonnum sem vinna med beinum eda obeinum haetti vid
net- og upplysingakerfi. Pa skal vera skyrt i skipulagi rekstraradila naudsynlegrar pjonustu hver ber abyrgd a
framkvamd oryggismala. Oryggisstefnu skal ryna og uppfzra eftir pvi sem tilefni er til og ad lagmarki 4 tveggja
ara fresti.

13. gr.
Ahcettumat.

Rekstraradili naudsynlegrar pjonustu skal framkvama aheettumat 4 net- og upplysingakerfum sinum &
grundvelli vidurkenndrar og pekktrar adferdarfraedi, med pad ad markmidi ad skapa forsendur fyrir vali &
oryggisradstofunum og draga Gr ahaettu sem stedjad getur ad Sryggi net- og upplysingakerfa hans. Ahzttumat skal
vera skriflegt. bad skal framkvemt reglubundid og adferdarfradi pess endurmetin, hvort tveggja 4 a.m.k. tveggja
ara fresti. Avallt skal leggja mat 4 hvort atvik eda ahztta i net- og upplysingakerfum gefi tilefni til endurskodunar
4 dhaettumati og bregdast strax vio ef forsendur ahattumats eda adsteedur breytast sem kalla 4 slikt endurmat.

Framkvemd dheettumats samkvamt 1. mgr. skal ad lagmarki na yfir eftirfarandi atridi:

a. Bera skal kennsl 4 hzettu, med pvi ad greina umfang og ahrif 6gna, sem og mat 4 likindum peirra. Ahaettu
skal forgangsradao i 1josi skilgreindra og skriflegra vidmida um asettanlega aheettu og markmida sem sett
hafa verid i oryggisstefnu.

b. Eignir skulu skilgreindar og metnar, s.s. med tilliti til pess hverjir eru helstu veikleikar og/eda 6gnir sem
stedjad geta ad eigninni, par 4 medal ryrnun trausts.

c. Ef vio 4 skal mat lagt 4 ad hvada marki veiting pjonustu er had athendingu & voru eda pjonustu fra pridju
adilum (s.s. birgjum eda pjonustuveitendum), p.m.t. 60rum mikilveegum innvidum, svo og moguleg ahrif
ef rof verdur 4 slikri athendingu.

d. Ef vid 4 skal mat lagt 4 pad hvernig net- og upplysingakerfi eda undirliggjandi binadur eru had kerfum
pridju adila, p.m.t. annarra mikilvaegra innvida. Hér skal einnig lita til pess hvort, og pa hvernig, roskun a
starfsemi kerfa pridju adila kann ad hafa ahrif & starfsemi net- og upplysingakerfa vid veitingu
naudsynlegrar pjonustu.

Rekstraradili naudsynlegrar pjonustu skal ad auki, ad beioni eftirlitsstjornvalds, framkvema sértaekt
aheettumat 4 einstokum hlutum net- og upplysingakerfa, sérstakri aheettu sem getur stedjad ad kerfunum sem og
vegna utvistunar & rekstri peirra. Skal hann, eftir atvikum, setja sér sérteekar Oryggisradstafanir 4 grundvelli
nidurstoou sliks mats, sbr. 14. gr.
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14. gr.
Oryggisrddstafanir.

Rekstraradili naudsynlegrar pjonustu skal, 4 grundvelli nidurstodu aheettumats, innleida Oryggisradstafanir
sem eru naudsynlegar til ad tryggja Oryggi net- og upplysingakerfa og koma til méts vid greinda dheettu sem
stedjad getur ad hlutadeigandi eignum og naudsynlegri pjonustu, takmarka likur & henni og ahrifum sem hin getur
haft. Oryggisradstafanir skulu taka mid af alpjodlegum vidmidum um bestu framkvamd sem og peirri reynslu og
leerdomi sem aflad hefur verid, til demis vio beitingu fyrri oryggisradstafana og medhondlun atvika og dheettu.
Oryggisradstafanir rekstraradila naudsynlegrar pjonustu skulu pé ad lagmarki vera i samreemi vid krofur I11.-V.
kafla.

Setja skal fram skriflegar lysingar & peim Oryggisradstofum sem gripid er til samkvaemt 1. mgr. sem og
utferslu peirra og innleidingu, par & medal vido honnun, proéun, rekstur, profun og vidhald hvers kerfis sem og
raunleega vernd Oryggisryma, sbr. 19. gr. Skriflegar leidbeiningar skulu vera til stadar fyrir einstaka ferla sem
naudsynlegir eru fyrir 6ryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu.

Oryggisradstafanir skulu endurskodadar reglubundid i samraemi vid endurskodun, framkvaemd og
nidurstodur ahaettumats og ad minnsta kosti 4 tveggja ara fresti. Avallt ber ad endurskoda 6ryggisradstafanir pegar
atvik eda dhatta kemur upp eda adstedur breytast sem kalla 4 endurmat.

15. gr.
Oryggisrddstafanir vegna starfsmanna.

[ peim tilgangi ad fyrirbyggja og takmarka tjon vegna mistaka, svika og annarrar misnotkunar starfsmanna og
pridju adila, svo sem verktaka, sem vegna starfa sinna hafa adgang ad net- og upplysingakerfum eda
hysingarrymum kerfisbinadar (6ryggisrymum), skal rekstraradili naudsynlegrar pjonustur gripa til eftirfarandi
Oryggisradstafana:

a. Leggja mat & hvort videigandi s¢ ad afla sakavottords og, eftir pvi sem vi0 getur att, annarrar
oryggisvottunar umsakjanda adur en starf er veitt eda gengio er til samninga vid pridju adila. Vio slikt mat
skal lita til abyrg0dar sem starfi eda verkefni fylgir.

b. Lata starfsmenn og pridju adila undirrita trinadaryfirlysingar.

c. Skilgreina abyrgd og skyldur starfsmanna og pridju adila 1 tengslum vio 6ryggi net- og upplysingakerfa og
framkvaemd verkferla.

d. Skilgreina hvada starfsmenn eda pridju adilar eru i lykilhlutverki vid ad tryggja Oryggi net- og
upplysingakerfa og tryggja virkar bodleidir, pannig ad pess sé avallt gett ad hagt s¢ ad na i pa eda
varamenn peirra i neyd.

e. Freda og eftir atvikum profa pekkingu starfsmanna og pridju adila 4 peim 16gum og reglum sem gilda um
Oryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu. Einnig skal tryggja ad starfsmonnum
og pridju adilum sé med reglubundnum heetti gerd grein fyrir starfsskyldum sinum og peim afleidingum
sem pad getur haft i for med sér ad brjota peer.

16. gr.
Utvistun d rekstri net- og upplysingakerfa.

Ef rekstraradili naudsynlegrar pjonustu semur vid pridju adila um rekstur net- og upplysingakerfa, i heild eda
a0 hluta, skal hann tryggja ad pjonustuveitandi pekki og starfi i samrami vio 16g nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilvaegra innvida, og uppfylli akvaedi reglugerdar pessarar.

bjonustusamningur um rekstur net- og upplysingakerfa skal vera skriflegur og afmarka 4 skyran hatt hlutverk
og skyldur adila. bar skal tilgreina med skyrum hatti pa pjonustu sem rekstraradila naudsynlegrar pjonustu er
veitt, svo og pau kerfi og bunad sem notadur er vegna veitingar naudsynlegrar pjonustu.

Rekstraradila naudsynlegrar pjonustu er heimilt, ef porf pykir, ad fela pjonustuveitanda 4 grundvelli
bjonustusamnings ad tilkynna um alvarleg atvik eda aheettu samkvamt 25. gr. er vardar pann hluta reksturs net- og
upplysingakerfa sem hann sinnir.

[ pjonustusamningi skal tryggja ad eftirlitsstjornvald hafi adgang ad videigandi upplysingum fra
pjonustuveitanda og geti vid framkvaemd eftirlits & grundvelli laga nr. 78/2019 og reglugerdar pessarar gert
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bratt fyrir utvistun samkvemt akvaeoi pessu, er abyrgd a uppfyllingu lagmarkskrafna laga nr. 78/2019 og
reglugerdar pessarar um ahattustyringu og vidbinad, par med talin abyrgd 4 pvi ad tilkynningarskyldu sé
fullnaegt, pess rekstraradila naudsynlegrar pjonustu sem i hlut 4.

V. KAFLI
Taeknilegar radstafanir.
17. gr.
Almennt.
Rekstraradili naudsynlegrar pjonustu skal, i samremi vid nidurstdour dheettumats, gera per taeknilegu
Oryggisradstafanir sem naudsynlegar eru til ad tryggja med sem bestum hetti 6ryggi net- og upplysingakerfa hans.
Auk peirra radstafana sem rekstraradili naudsynlegrar pjonustu innleidir 4 grundvelli nidurstodu dheettumats
skal hann jafnframt ad lagmarki vidhafa paer radstafanir sem kvedid er & um i pessum kafla, kerfisleegar og
raunlagar.

18. gr.
Kerfisleegar radstafanir.

Rekstraradili naudsynlegrar pjonustu skal ad lagmarki vidhafa eftirtaldar kerfisleegar radstafanir fyrir net- og

upplysingakerfi sin:

a. Kerfislaegar adgangsstyringar:

1. Innleida videigandi adgangsstyringarkerfi til sannvottunar 4 notendum og kerfum.

2. Takmarka adgangsréttindi starfsmanna og verktaka ad upplysingum og kerfum/kerfishlutum vid pad
sem peim er naudsynlegt til ad sinna starfi sinu og vid pann tima sem naudsynlegur er.

3. Skra med formlegum hetti veitingu adgangsheimilda og adgangsréttinda og yfirfara adgangsréttindi
reglulega.

4. Vidhafa radstafanir sem tryggja videigandi rekjanleika uppflettinga og vinnsluadgerda.

b. Nota dulritun og/eda adrar videigandi radstafanir til ad tryggja Oryggi upplysinga i net- og
upplysingakerfum.

c. Setja videigandi umferdartakmarkanir i net- og upplysingakerfum.

d. Lagmarka virkni, tengingar og adgang milli kerfishluta meod pvi a0 skilgreina krofur um samskipankerfis
(e. system configuration). Tilgangurinn er sa ad uppsetning pjonustu eda annarrar virkni i net- og
upplysingakerfum, eda tenging sliks kerfis vid buinad, takmarkist vid paetti sem eru naudsynlegir fyrir
starfsemi og Oryggi net- og upplysingakerfa.

e. Adgreina milli kerfishluta eins og kostur er til ad takmarka dreifingu/utbreidslu atvika innan og 4 milli net-
og upplysingakerfa.

f. Setja upp binad sem vaktar umferd i net- og upplysingakerfum og greinir t.a.m. ummerki um atvik eda
ahettu, s.s. 6edlilegan adgang, arasir, spillikoda og adrar haettulegar adstaedur. Meta skal sérstaklega hvort
setja eigi upp innbrotsvarnir (e. intrusion prevention) par sem porf er & sterkum vornum fyrir gogn og
vinnslur.

g. Vidhalda orofinni videigandi sl60 sonnunargagna sem nyst gaetu vid greiningu atvika og aheettu. Skilgreina
skal fyrir fram skrdningu i biinadi og vinnslum innan kerfa pannig ad mikilvaegir atburdir komi med
skyrum heetti fram i eftirlitskerfum.

h. Vakta oryggisuppfeerslur fyrir net- og upplysingakerfi og innleida allar naudsynlegar uppfzrslur eins fljott
og mogulegt er.

19. gr.
Raunlcegar radstafanir.
Rekstraradili naudsynlegrar pjonustu skal ad lagmarki viohafa eftirfarandi raunlaegar radstafanir fyrir net- og
upplysingakerfi sin:
a. Raunleg adgangsstyring:
1. Hindra dleyfilegan adgang ad oryggisrymum med traustum hurdum og leesingum. Leitast skal vid ad
hafa 6ryggisrymi gluggalaus eda glugga varda sérstaklega gegn innbrotum og pannig ad byrgi asynd
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inn i rymin.

2. Styra adgengi starfsmanna og pridju adila ad Oryggisrymum med adgangskorti eda samberilegu
audkenni og skal rekjanleiki tryggour. Takmarka skal adgang inn i mikilvaeg Oryggisrymi vid
naudsynlega aoila. Verktakar og adrir ytri adilar sem hafa ekki adgangsheimild ad Gryggisrymum
skulu 4vallt vera undir eftirliti inni { peim.

b. Raunlaegar varnir 6ryggisryma:

1. Tryggja ber ad byggingarefni 6ryggisryma og annar fragangur byggingar sé ur eldtefjandi efni sem
ver dryggisrymin fyrir eldsvoda utan peirra i ad lagmarki eina klukkustund. Ol gegntdk skulu vera
reykpétt og eldvarin.

2. Verja skal mikilvaeg oryggisrymi fyrir raka- og vokvaskemmdum. Setja lekaponnur undir vokvalagnir
kerfa sem eru med takmdrkudu magni vokva, til demis kaelikerfi, og tryggja ad ekki séu vatns- og
hitaveitulagnir { gegnum 6ryggisrymin.

3. Haga skal fragangi virks biinadar og leidslna pannig ad hann veroi ekki fyrir skada ef vokvi lekur inn
i Oryggisrymin, t.d. med pvi ad lyfta bunadi { &kveona had fra golfi.

4. Oryggisrymi skulu alla jafna vera utbuin sjalfvirku slokkvikerfi.

5. Haga skal fragangi oryggisryma pannig ad videigandi radstafanir séu gerdar gagnvart innbrotum og
skemmdarverkum.

¢. Voktun 6ryggisryma:

1. Oryggisrymi skulu utbuin sjalfvirkum vaktbinadi sem tengist stjornstdd og gefur vidvorun um eld og
ef umhverfisadstaedur breytast umfram pad sem bunadurinn er gerdur fyrir og ad lagmarki vegna
raka, vokvaleka og hita. P4 skal hitastig vi0 virkan bunad jafnframt vaktad sérstaklega.

2. Setja upp sjalfvirkt innbrotsviovorunarkerfi med myndavélum og innbrotsskynjurum par sem pad a
vid, 1 og vid Oryggisrymi.

d. Varnir gegn straumrofi fyrir net- og upplysingakerfi:

1. Tryggja skal varaafl sem getur ad lagmarki haldid uppi Obreyttri virkni net- og upplysingakerfa i
samrami vid uppitimaviomid pjonustu a grundvelli nidurstodu ahaettumats, en po eigi skemur en i 2
klst.

2. Verja skal mikilvegan bunad i 6ruggum rymum sérstaklega fyrir rofi i raffedingu og 6drum
skammtima truflunum { rafveitu, t.d. med 6rofaaflgjafa.

3. Auk pess skal meta sérstaklega hvort verja skuli net- og upplysingakerfi sem eru undirstada fyrir
veitingu naudsynlegrar pjonustu gegn langtima straumrofi med sérstakri vararafstod sem getur haldid
kerfum gangandi um lengri tima.

VI. KAFLI
Viohald, viobragdsazetlun, innra eftirlit og atvikatilkynningar.
20. gr.
Viohald net- og upplysingakerfa.

Rekstraradili naudsynlegrar pjonustu skal vidhalda areidanlegum rekstri net- og upplysingakerfa sinna, t.a.m.
med virkri endurnyjun bunadar og uppfzerslu hugbunadar.

ba skal rekstraradili naudsynlegrar pjonustu hafa virka vidobunadarumgjord fyrir net- og upplysingakerfi sin
og tryggja ad kerfi séu reist vid eins fljott og kostur er komi til atviks og/eda pjonusturofs. Tryggja skal ad til
stadar séu afrit af sidustu stillingum biinadar sem naudsynlegur er til ad vidhalda og reisa vid rekstur net- og
upplysingakerfa. Afritunargdgnin skulu vistud a éruggum stad.

A grundvelli bilana- og truflanaskyrslna eda tilkynninga fra banadi, skal rekstraradili naudsynlegrar pjonustu,
4 hvada tima sélarhringsins sem er, hafa getu til ad gera naudsynlegar radstafanir til ad bregdast vid atvikum sem
valda mikilli truflun eda rofi & pjonustu. Meiri hattar roskun 4 naudsynlegri pjonustu skal svo fljott sem verda ma
tilkynna um 1 samraemi vid 25. gr. til a0 tryggja netoryggissveit sem réttasta stdoumynd vegna netégna sem gati
purft ad bregdast vid.

https://files.reglugerd.is/pdf/0866-2020/current Bls. 7 af 11


https://files.reglugerd.is/pdf/0866-2020/current

Nr. 866/2020 Utgéfa { gildi fra 4. sept. 2020 (Dags. skjals 8. mars 2023)

21. gr.
Stjornun breytinga i net- og upplysingakerfum.

Breytingar & net- og upplysingakerfum rekstraradila naudsynlegrar pjonustu, eda endurnyjun peirra, skal
framkvema pannig ad par trufli sem minnst starfsemi hans. Rekstraradili naudsynlegrar pjonustu skal setja
verklagsreglur um hvernig standa skal ad slikum breytingum sem og hvernig tryggja megi sem minnsta roskun a
bjonustu hans.

22. gr.
Viobragosacetlun.

Rekstraradili naudsynlegrar pjonustu skal tbua vidbragdsdatlun sem virkja ber ef upp kemur atvik eda
ahatta 1 net- og upplysingakerfum hans. Vidbragdsaztlunin skal byggja 4 nidurstddum ahettumats og m.a. taka
mid af pvi hvernig leysa 4 ur mégulegum atvikum, hvernig tryggja beri samfelldan rekstur og/eda endurreisn net-
og upplysingakerfa, svo og ad takmarka tjon. [ vidbragdsaztlun skal ad lagmarki kveda 4 um eftirfarandi atridi:

a. Adila sem ber abyrgd a pvi a0 virkja vidbragdsaztlun pegar vid 4 og adra lykilstarfsmenn.

b. Verkferla vio reglulega profun vidbragdsaaetlana.

c. Hvernig leita skal orsaka atvika og koma aftur 4 edlilegu rekstrarastandi.

d. Leidbeiningar um hvernig bregdast skal vid atvikum og aheettu, par 4 medal skilgreina abyrgdarsvid
videigandi starfsmanna og bodleidir, s.s. naudsynlegar upplysingar til ad na i vidgerdarmenn eda adra
sérfraedinga, upplysingar um varabunad, skipulag tilkynninga og annars sem vi0 4.

e. Hvernig skuli tryggja heildstada skraningu og greiningu atvika og peirra radstafana sem gripid er til svo
unnt s¢ ad byggja 4 og lera af fyrri reynslu.

Vidbragosaetlun skal metin og profud med reglulegu millibili, p. 4 m. med afingum.

23. gr.
Innra eftirlit og profanir.

Rekstraradili naudsynlegrar pjonustu skal vidhafa virkt innra eftirlit til ad tryggja ad umgjord ahaettustyringar
og viobunadar i starfsemi hans uppfylli krofur laga nr. 78/2019 og reglugerdar pessarar, par & medal med
profunum.

Gerd skal aetlun um framkvemd kerfisbundins innra eftirlits samkvemt fyrir fram skilgreindri adferd.
Profanir geta medal annars falid {1 sér uttektir 4 virkni teeknilegra Oryggisradstafana skv. V. kafla og
vidbragdsazetlun, sbr. 22. gr.

Tidni og umfang innra eftirlits skal akvediod ut fra dryggislegum markmioum m.a. med hlidsjon af nidurstoou
aheettumats sem framkvaemt er skv. 13. gr. Innra eftirlit skal p6 framkvemt eigi sjaldnar en arlega.

Nidurstodur uttektar samkvemt kréfum um innra eftirlit skulu skrésettar og vera adgengilegar hlutadeigandi
eftirlitsstjérnvaldi.

24. gr.
Meohondlun atvika.

Rekstraradili naudsynlegrar pjonustu skal halda skra yfir 61l atvik og ahattu sem upp koma i eda stedja ad
net- og upplysingakerfum hans. Atvikaskra skal uppfeaerd reglulega og atvik og dheatta skrad 4 grundvelli skyrra
verkferla.

ba skal greina orsok og afleidingu atvika og aheattu, draga leerdom af pvi og gera naudsynlegar urbaetur svo
unnt s¢ ad koma i veg fyrir ad samberileg atvik eda dhatta endurtaki sig. Nidurstddur greininga og Urbatur skal
skjalfesta.

Vid endurskodun dhattumats skv. 13. gr. skal taka mid af atvikaskradningu og -greiningu samkvemt dkveedi
pessu.
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25. gr.
Tilkynning um atvik eda dheettu.

Rekstraradili naudsynlegrar pjonustu skal tilkynna netoryggissveit Post- og fjarskiptastofnunar um o6ll
alvarleg atvik og ahattu sem 6gna Oryggi net- og upplysingakerfa hans.

Skal tilkynning berast i gegnum tilkynningagatt stjérnvalda, med tolvuposti & tdlvupostfang
netdryggissveitarinnar eda, eftir atvikum, simleidis. Netdryggissveit skal gefa ut nanari leidbeiningar um bodleidir
samkvaemt dkvaedi pessu.

Vio mat & pvi hvort ad atvik eda ahatta teljist alvarleg skal, auk viomida samkvemt 2. mgr. 8. gr. laga nr.
78/2019, 1iti0 til pess hvort a0 atvik eda ahaetta:

a. hefur eda liklegt pykir ad muni valda pjonusturofi eda 6samfellu i veitingu naudsynlegrar pjonustu;

b. raskar eda liklegt pykir ad muni raska 6ryggi og/eda virkni net- og upplysingakerfa sem eru grundvollur

fyrir veitingu naudsynlegrar pjonustu;

c. hefur eda liklegt pykir ad muni hafa ahrif yfir landameeri;

d. hefur eda liklegt pykir ad muni hafa ahrif & veitingu pjonustu annarra mikilveegra innvida, par 4 medal

vegna vidhalds.

Netoryggissveitin skal gefa it nanari leidbeiningar um mat & alvarleika atvika og aheattu samkvemt 3. mgr.
og skal rekstraradili naudsynlegrar pjonustu, eftir fremsta megni, taka mid af peim vid mat 4 pvi hvort tilkynna
beri um atvik eda aheettu til sveitarinnar.

Tilkynning til netéryggissveitarinnar samkvamt 1. mgr. skal berast eins fljott og verda ma og eigi sidar en 6
klukkustundum eftir ad borin hafa verid kennsl 4 atvik eda ahattu i kerfum rekstraradila naudsynlegrar pjonustu.
tilkynningu skal m.a. veita eftirfarandi upplysingar:

a. hvenzr atviks eda dhaettu vard fyrst vart i net- og upplysingakerfum;

b. frummat a edli og/eda tegund atviks eda ahettu i net- og upplysingakerfum;

c. frummat 4 umfangi atviks eda ahattu;

d. frummat 4 mogulegum smitahrifum;

e. hver sé rekstraradili umraddra net- og upplysingakerfa, t.a.m. ef rekstri peirra er itvistad.

Liggi ekki allar upplysingar fyrir vid framangreind timamdrk ber rekstraradila naudsynlegrar pjonustu ad
fylgja upprunalegri tilkynningu um atvik eda dhettu eftir med frekari samskiptum vid netdryggissveit, eins fljott
og verda ma.

Netoryggissveitin skal midla tilkynningum samkvemt dkvadi pessu til pess eftirlitsstjornvalds sem fer med
eftirlit gagnvart hlutadeigandi rekstraradila naudsynlegrar pjonustu eins fljott og verda ma. Pa skal netéryggissveit
upplysa onnur stjornvold, eftir pvi sem vid 4, enda sé atvik eda ahatta af peim toga ad haft getur alvarleg ahrif a
veitingu pjonustu af halfu annarra mikilvagra innvida.

26. gr.
Tilkynningar til vidskiptavina.

Rekstraradili naudsynlegrar pjonustu skal vera med skyra og skilvirka ferla vegna tilkynninga um 6samfellu
virkni eda pjonusturof, svo sem af voldum atviks, bilana, breytinga eda vidhalds. A heimasidu hans, eda med
60rum sambarilegum leidum, skal tilgreina almenn pjonustuviomid, svo sem um pjonustustig og reglubundid
vidhald.

Rekstraradili naudsynlegrar pjonustu skal an 6naudsynlegrar tafar tilkynna vidskiptavinum um truflanir eda
pjonusturof. I tilkynningu skal ad ldgmarki koma fram eftir pvi sem ljost er hvada ahrif truflunin eda pjonusturofid
hefur eda getur haft og par radstafanir sem rekstraradilinn muni gripa til, asamt radleggingum til vidskiptamanna
ef svo ber undir. S¢é rekstraradili naudsynlegrar pjoénustu vidskiptavinur annars mikilveegs innvidar skal tilkynna
honum slikt sérstaklega.

VII. KAFLI
Eftirlit, samrami og viourlog.
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27. gt.
Stefna eftirlitsstiornvalda.

Eftirlitsstjornvold, hvert & sinu svidi, hafa eftirlit med ad rekstraradilar naudsynlegrar pjonustu uppfylli
lagmarkskrofur laga nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilveegra innvida, um aheettustyringu og
vidbunad sem nanar eru utfeerdar i reglugerd pessari.

Eftirlitsstjornvald skal setja sér stefnu um fyrirkomulag og framkvamd eftirlits samkveemt 1. mgr. Henni skal
midlad til samhaefingarstjornvalds.

28. gr.
Adgangur ad upplysingum.

Um adgang eftirlitsstjérnvalda ad upplysingum fer samkvemt 16gum nr. 78/2019. Rekstraradili
naudsynlegrar pjonustu skal athenda eftirlitsstjornvaldi allar upplysingar sem 6skad er eftir og varda net- og
upplysingadryggi, p.m.t. um skipulag net- og upplysingadryggis, Oryggisstefnu, aheettumat, lysingu &
Oryggisradstofunum, vidbragdsaaetlun, atvikaskra og skyrslur um innra eftirlit, hvenar sem 6skad er eftir pvi.

Eftirlitsstjérnvald getur 6skad eftir ndnari skyringum og gégnum um einstok atvik i starfsemi rekstraradila
naudsynlegrar pjonustu. Rekstraradila ber ad verda vid slikri beioni eins fljott og audid er. Adgangsheimild
eftirlitsstjérnvalds samkvamt dkvadi pessu ner einnig til persénuupplysinga i skilningi laga um persénuvernd og
vinnslu persénuupplysinga, ad pvi marki sem naudsynlegt er vegna eftirlits med framkvaemd laga nr. 78/2019 og
reglugerdar pessarar.

Vio mat eftirlitsstjornvalds 4 uppfyllingu lagmarkskratha um &hettustyringu og vidbunad i starfsemi
rekstraradila naudsynlegrar pjonustu skal medal annars horft til atvikaskrar og nidurstadna atvikagreiningar.

Eftirlitsstjérnvaldi er heimilt, ad eigin frumkvaedi, ad 6ska eftir reglubundinni skyrslugjof fra rekstraradila
naudsynlegrar pjonustu um medhondlun atvika. Rekstraradila ber ad verda vid slikri beidni innan videigandi
timamarka sem eftirlitsstjornvald dkvedur.

29. gr.
Uttektir og préfanir.

Um heimildir eftirlitsstjornvalda til uttekta og profana fer samkvaemt 16gum nr. 78/2019. Eftirlitsstjornvaldi
er heimilt ad profa dryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu og gera tuttektir 4 pvi hvort
krofur samkvemt dkvaedum reglugerdar pessarar séu uppfylltar. Gildir einu hvort pad er ad eigin frumkvadi eda
samkvemt dbendingu. Videigandi eftirlitsstjornvald akvedur framkvemd profana eda uttekta, ad teknu tilliti til
leidbeinandi tilmaela skv. 1. mgr. 30. gr.

Eftirlitsstjérnvaldi er heimilt ad fela sjalfstett starfandi sérfreedingi ad annast framkvaemd uttektar og
skyrslugerd um nidurstddu hennar. Skal hann bundinn pagnarskyldu um storf sin i pagu eftirlitsstjérnvalds.
Rekstraradila naudsynlegrar pjonustu skal gefinn kostur &4 pvi ad gera athugasemdir vid val eftirlitstjornvalds a
slikum sérfreedingi.

30. gr.
Samheefingarstjornvald.

Samhafingarstjornvald skal sinna almennri stefnumd&rkun um eftirlit med lagmarkskrofum um 6ryggi net- og
upplysingakerfa mikilvaegra innvida samkveemt 16gum nr. 78/2019 og reglugerd pessari, med pad ad markmidi ad
studla sem best ad samraemi og jafnraedi vid framkvaemd laganna. I pvi skyni er samhzfingarstjornvaldi medal
annars heimilt ad gefa it almenn leidbeinandi tilmeli um framkvemd eftirlits, svo sem adferdarfraedi uttekta.

Samhzfingarstjornvald skal vera tengiliour milli eftirlitsstjérnvalda og hvetja til reglulegra upplysingafunda
og samskipta meoal eftirlitsstjornvalda.

Samhzafingarstjornvald skal koma & og leida samradsvettvang eftirlitsstjornvalda til ad midla pekkingu og
reynslu sem og ad samhafa framkvaemd eftirlits. Pad skal leitast vid ad verda vid beidni eftirlitsstjornvalds um
a0stod vid undirbuning, framkvamd og eftirfylgni tttekta 4 grundvelli laga nr. 78/2019.
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31. gr.
Bindandi fyrirmeeli eftirlitsstjornvalda.

Eftirlitsstjérnvaldi er heimilt ad gefa bindandi fyrirmali um urbatur ef mat pess er ad rekstraradili
naudsynlegrar pjonustu uppfylli ekki krofur laga nr. 78/2019 og reglugerdar pessarar, p.m.t. um skipulag net- og
upplysingakerfa og einstakar lagmarksoryggisradstafanir. Skal gefinn til pess hafilegur frestur. Adur en bindandi
fyrirmeeli eru gefin skal gefa vidkomandi adila taekifeeri til a0 koma 4 framfaeri athugasemdum og skyringum.

Vanraki rekstraradili naudsynlegrar pjonustu ad verda vid bindandi fyrirmeelum eftirlitsstjérnvalds innan
pess frests sem stjornvaldid setur er eftirlitsstjornvaldi heimilt ad lata vinna verkio fyrir hond og 4 kostnad
hlutadeigandi adila. Krofur sem kunna ad myndast samkvamt pessu akvadi eru adfararhaefar.

Brot 4 reglugerd pessari varda vidurldgum samkvemt dkvaedum laga nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilvaegra innvida.

32. gr.
Heimild og gildistaka.
Reglugerd pessi er sett med heimild i 3., 7., 8., 13. og 28. gr. laga nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilvaegra innvida, og 6dlast pegar gildi.
Samgongu- og sveitarstjornarrdduneytinu, 1. september 2020.
Sigurdur Ingi Johannsson.
Ragnhildur Hjaltadottir.

Fyrirvari

Reglugerdir eru birtar i B-deild Stjérnartidinda skv. 3. gr. laga um Stjornartidindi og Logbirtingablad, nr. 15/2005, sbr. reglugerd um utgafu
Stjornartidinda nr. 958/2005.

Sé misreemi milli pess texta sem birtist hér i safninu og pess sem birtur er i tgafu B-deildar Stjornartidinda skal sa sidarnefndi rada.
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